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1.GIRIS

Akalli telefonlar tizerine yapilan calismalar su iki gercegi
vurgulamaktadir:

e Hareket sensorleri yan kanal bilgisi tasiyabilir ve
bu sensor bilgileri saldirganlar tarafindan kullanici
duyarl veri elde etmede kullanilabilir.

e Kullanicinin ekrana dokunus tarzi kullanicinin
dogrulanmasina yardimci olabilir. Diger bir ifa-
deyle, kullaniciy1 ayirt etmek icin gerekli davra-
nissal biyokimlik akilli telefon sensorlerinden elde

edilebilir.

Bu ¢calismanin amaci, kullanicinin ¢ocuk veya yetiskin
oldugunu tespit etmektir.

2.TEHDIT MODELI

Varsayim: Kottt amacl yazilim mevcut kullanicinin ¢o-
cuk veya yetiskin oldugunu belirleme yetenegine sahip-
tir.

o Kot amach yazilim kullanicinin ¢ocuk oldugunu
belirlediginde, sonraki aksiyonlarmi gercek-
lestirmek icin gerekli izin ve yetkileri cocuk
kullanicidan talep eder.

o Kotli amacgh yazilim kullanicinin yetiskin oldu-
gunu farkettiginde stipheci aktivitelerini durdurur.

Bu konuda, iki farkli senaryo dikkate alinmistir:

o Aktif Mod: Kullanic1 kotii niyetli yazilimi normal
bir uygulamaymis gibi kullanir, drnegin bir oyun
uygulamasi gibi, kotii niyetli yazilim 6n planda ca-
lisirken kullanicimin ¢ocuk veya yetiskin oldugunu
belirlemek i¢in ivmeodlcer sensor verilerini toplar.

Sessiz Mod: Kotli niyetli yazilim arka planda cali-
sir ve izni olmadigindan isletim sisteminden do-
kunma olay1 bilgilerini alamaz. Onun yerine, do-
kunma olaylarini kendisi tespit eder ve ivmedlcer
verilerizi analiz ederek kullanicinin yas grubunu
belirler.

3.VERI TOPLAMA

e Android Studio kullanilarak BalloonLogger uygula-
masi gelistirilmistir

o Ivmedlger verisi z, y ve z yonlerinde kaydedilmis-
tir

e 100 Hz 0rnekleme hiz
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Sekil 1: BalloonLogger uygulamasinin kullanic1 araytizii

9. KAYNAKCA

4.0ZNITELIK CIKARIMI

AccSum terimi uygulanan kuvveti Olcer ve asagidaki

gibi ifade edilir:

AccSum = |A|”? = A2 + A2 + A2, (1)

Dokunuslarm oldugu yerde 6zgiin bir desen vardar:
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Sekil 2: Dokunma olaymin parmak izi

[k olarak, her dokunus icin 6 tane dznitelik cikarilmistir:

Pr: 1. adimin sonundaki maksimum AccSum degeri.
P»: 1. adimdaki en kiiciik AccSum degeri.

: P1 ve P> degerleri arasindaki fark.

Py: P1 ve P> arasindaki 6rnekleme indeksi farka.

e 6 o o o
-

Ps: Kullanicinin ekrana basma ve parmagini cekme ara-
sindaki zaman farka.

o Ps: 3. adimdan sonra AccSum degerinin baslangic
degerine geri donene kadarki varyansi.

Daha sonra, her bir dokunus sensor verisi i¢in oncelikle Ayrik
Kosintis Dontistimii uygulanmis ve daha sonra yapilan islemin
tersi uygulanarak zaman alanindaki veri geri elde edilmistir.
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Sekil 3: Orjinal sensor verisi ve ayrik Kosiniis dontistimii

5.SINIFLANDIRMA

e PCA ile 16 olan 6znitelik sayis1 11’e diistirtilmiistiir

e Buradaki dogruluk orani, bir dokunusun c¢ocuk
veya yetiskine ait oldugunu dogru bir sekilde
bulma oranidir

Siniflardima Methodu Dogruluk Orani

77.3%
85.3%
81.6%
85.1%

Logistic Regression
k-NN & k=10
k-NN & k=1
RandomForest Tree

Tablo 1: 3 Smiflandirma Methodunun Dogruluk Oranlar
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6.DOKUNUS TESPIT ETME

Sessiz modda, AccSum degerlenini Teager’s Energy
Operator kullanarak izliyoruz.

Bu islem siirekli zamanda su sekilde tanimlanmak-

tadir: ,
150 = (L) p TS, @)
ayrik zamanda ise:
T[f(n)] = f(n) = f(n=1)f(n+1). (5)

Teager’s enerji operatorii dokunuslarin baslangic ve bitis yer-
lerini vermektedir.
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Teager Energy Operator (T)

Sekil 4: Teager’s enerji operatorii ve dokunuslar

Kullanic1 Tipi Kesinlik Hassasiyet F-Olciisii
Yetiskin 93.2% 81.2% 86.8%
Cocuk 73.3% 64.8% 68.8%

Tablo 2: Dokunus Tespit Etme Deneysel Sonuclari

7. BULGULAR

e 100 cocuk, 100 yetigskin kullanic1
e Her bir yas grubu icin 5.000 adet dokunus

e Basari orani, kullanicin yas grubunun dogru bir se-
kilde belirlenmesi

Kullanic1 Sayisi
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Dokunus Sayis1 Basari Orani

92.5 %
89 %
88 %

Tablo 3: Aktif Moddaki Basar1 Oranlari

Kullanic1 Sayisi
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Dokunus Sayis1 Basari Orani

89 %
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Tablo 4: Sessiz Moddaki Basar1 Oranlar:

8.SONUC

[vmedlcer sensor verileri kullanilarak, kullanicinin yas
grubunun belirlenebilecegi gosterilmistir.

¢ Onerilen model kullanicinin ¢ocuk veya yetiskin

oldugunu 92.5% basar1 orani ile belirleyebilmekte-
dir.

e Dahasi, bu model arka planda Sessiz Modda iken
bile 89% basar1 oranina sahiptir.

Gelecek calisamalar:

e Veri havuzunun genisletilmesi

e Daha hassas yas araligi siniflandirmasi i¢in model
gelistirilmesi

o Cinsiyet gibi farkl smiflandirma gruplarmin c¢al-
silmasi



